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勒索軟體逐漸增加

勒索軟體即服務
案例增加的其中一個原因在於，勒索軟體製造者建立聯盟網路 
（或稱夥伴計畫）已成為常見的現象。依照這種新的模式，勒
索軟體製造者會將成品免費提供給網路罪犯。經過罪犯部署軟
體、向目標收取贖金之後，再將某個百分比的贖金分給製造者做
為回報。製造者的風險最低，也有更大的成功機會。 

勒索軟體的目標
任何公司或個人不分大小，都能淪為勒索軟體的目標。這些類
型的攻擊目前已如此常見，以致於所有組織都必須做好應付的
準備。 

城市由於一旦受害即必須公開揭露，因此似乎也包括在勒索軟
體攻擊的最常見目標之中。不過，僅佔估算案例中的大約 10%。i 

根據 Verizon 資料外洩調查報告 (DBIR)，公用事業、醫療組織、
出版公司及金融機構也經常成為攻擊目標。ii

勒索軟體的代價
要求的贖金可達數千萬美元。除了財務風險之外，也能造成聲譽
損失。勒索軟體攻擊即使未獲成功，也容易引發主管機關要求調
查，和招致客戶提出法律訴訟。 

Organized software 
criminals specialize in 

creating malicious 
software and sell it to other 

criminals who deploy it.

Attackers who combine stolen 
access and purchased ransom-
ware sneak into a network using 
credentials, steal data, and then 

deploy malicious software.

Attackers who specialize in 
gaining unauthorized access 

steal credentials and sell 
them to other criminals who 

use and abuse them.

Criminal “helpdesks” collect 
royalties for attackers by 
negotiating the ransom 

demand and providing the 
victim with assistance in 

purchasing bitcoins. 

勒索軟體攻擊已達新高。勒索軟體不僅在頻率上增加，也變得更加老練、更易得手，而且更有破壞力。勒索軟體是危險的數位武器，因
為它有許多變體並且會對商務持續性造成劇烈的影響。瞭解可以如何提升復原能力，以免成為下一個勒索軟體受害者。 

勒索軟體目前已成大事業，成為組織型網路
犯罪的部分生產線。

組織型軟體罪犯專精於
製造惡意軟體，賣給其

他罪犯進行部署。 

 
專精於未經授權之下取
得存取權的攻擊者能竊

取認證賣給其他罪犯，由
後者使用，乃至於濫用。

攻擊者將竊取的存取權與買
來的勒索軟體相結合，能使用
認證潛入網路，竊取資料，再

部署惡意軟體。 

 
由罪犯的「服務台」出面
商討索求的贖金，並協

助受害者購買比特幣，替
攻擊者收取權利金。 
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助長勒索軟體行業
因為資料復原的可能性提高，導致去年有 57% 受害者願意支付贖金，但並非只要支付就都能復原資料。iii

受勒索軟體之害的組織

56% 
2019

62% 
2020

69% 
2021

復原資料的付贖金者

61% 
2019

67% 
2020

72% 
2021

勒索軟體的攻擊如何進展
在進階威脅中，攻擊者會花時間研究出一份潛在目標名單，收集關於其系統和使用者的資訊，找出弱點。攻擊者可能會搜遍社交媒體帳
號、求才公告、討論板，或其他通訊。 

找到弱點之後，下一步就是突破網路安全周邊，這對大多數攻擊者而言輕而易舉。 

勒索軟體攻擊經常利用網路釣魚策略，誘使不察的受害者點按看似正當的電子郵件。一經點按，即可釋出惡意軟體，入侵受害者的工作
站。 

一旦攻擊者能夠存取工作站，其目標便設在升高存取權，以便自由行動。他們會映射網路，以便找到利用價值更高的資產。歹徒從端點
利用本機特權帳號，將觸角伸到組織的其餘部分。甚至能夠安裝工具，以便隨心所欲地重返。

這類活動發生時，您必須有所察覺，以縮短資料外洩的「停留時間」。這是
指攻擊被察覺之前的時期；這段時間當中，攻擊者可能已經順利存取、避
開偵測，竊取資料，並且離開而不留痕跡。 



白皮書 
勒索軟體逐漸增加

4

攻擊者一般會使用管理員認證盡可能感染大量系統，包括數位備份在內。他們會竊取敏感資料，關閉關鍵系統，讓企業完全停擺。部分
事件中，勒索軟體造成的干擾之大，能使人員有生命危險，例如限制存取醫療記錄或緊急通訊系統。 

一旦組織任由其宰割，攻擊者通常會威脅除非交付贖金，否則就要釋出機密資訊或者破壞資料。 

某位商業使用者可能正在閱讀電子郵件、開啟附件、瀏覽網際網路，點按連結，或是插入 USB 裝置。如果這位使用者在工作站上有未受
管的本機管理員權限，則無論從何取得安裝的可執行檔，皆能安裝並執行任何應用程式。一旦讓攻擊者接管使用者的工作站，就也有相
同的能力。攻擊者能夠迅速地安裝具傳染性或惡意的工具，取得對您組織其餘部分的存取權。 

不幸的是，隨著勒索軟體攻擊增加，選擇支付贖金的組織百分比也在增加。這是因為在支付贖金後，網路罪犯按照承諾歸還系統和資
料存取權限的情況越來越普遍。 

根據 2021 年網路威脅防禦報告顯示：「組織越有信心會在支付贖金後復原資料，就越可能實際支付贖金。」「越來越多組織支付贖金的
趨勢，鼓勵了網路罪犯增加勒索軟體攻擊量，這表示又會湧現另一波的勒索軟體受害者。這是一種惡性循環，但遺憾的是，這種循環看
起來不可能在近期內得以打破。」iv 

所有使用者現在都是特權使用者

勒索軟體的受害者面臨艱難的選擇

您應該拔掉插頭，關閉系統嗎？

您需要知道：

– 能夠回頭手動作業嗎？

– 哪些系統還能運作？

– 攻擊者還能存取系統嗎？

若您成為受害者，一般有三種選擇：

還原備份 支付贖金 不做行動，希望能
夠重建



白皮書 
勒索軟體逐漸增加

5

如何降低風險並回應勒索軟體攻擊
傳統的網路安全性解決方案無法防止勒索軟體感染組織並造成
大規模中斷情況。傳統的簽章式防毒程式無法預防並偵測這些
攻擊類型，因為勒索軟體的變體獨特而且快速成長。加密資料也
不一定能阻撓勒索軟體攻擊。攻擊者可能仍會威脅要公開揭露資
料，預期其他人會因為有機會破解加密而願意支付。 

為了打擊勒索軟體，您需要超越傳統的網路式網路安全性解決方
案，採用新的工具組和思維。如同您為了預防勒索軟體應該做的
努力，您也應假設自己將會在某個時間點成為目標。因此，您需
要安全性策略來協助您準備和回應。 

來自 CISA 和 MS-ISAC 的基準預防建議
美國聯邦機構網路安全和基礎結構安全局 (CISA, the Cybersecurity and Infrastructure Security Agency) 負責保護國家的網路安全
性和通訊基礎結構，而跨州資訊共享和分析中心 (MS-ISAC, the Multi-State Information Sharing and Analysis Center) 則合力編製了
勒索軟體指南。v該指南對惡意軟體預防和回應概述了幾項建議，包括偵測和分析、圍阻和根除，以及復原和事件後活動。

至少，所有組織應採用 CISA 和 MS-ISAC 為了打擊勒索軟體而建議的最佳做法和安全性方法。

在復原程序中，備份至關重要。您應定期執行並測試備份，以限制資料或系統喪失時造成的
影響，同時加快復原程序。理想上，您應將關鍵資料保存在分開的裝置，並將備份離線儲存，
或與生產網路隔離，並且僅提供有限存取權。

攻擊者會以未套用安全性更新的舊版作業系統做為目標。請確定隨時跟上技術供應商的建
議，安裝所有修補程式。管理修補程式能舒緩超過 80% 的網路威脅，僅剩棘手的零時差攻擊
需要應付。vi

如果使用者開啟電子郵件的附件，啟用了巨集，內嵌程式碼即可在機器上執行惡意軟體。請提
高警覺，封鎖可疑來源所發，帶有附件的電子郵件訊息。

備份所有關鍵資訊

保持系統和軟體為最新

避免從電子郵件附件
啟用巨集
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攻擊者只要能夠誘騙使用者交出密碼，勒索軟體攻擊經常就能得逞。請確保密碼夠複雜，讓
攻擊者難以猜出。務使人員和系統定期變更密碼，不共用，儲存方式不可讓攻擊者能夠輕易
取得。

藉由將信任的應用程式加入至允許清單，您可做到僅限於經過核准的軟體能夠下載、經過核
准的程式能夠執行。 

藉由將最低權限的原則套用到所有系統、裝置和服務，限制大多數使用者安裝及執行應用程
式和程式的許可權。 

由於遠距工作的情形增加，RDP 成為勒索軟體的常見攻擊媒介。確保 RDP 設定正確，並啟用
安全功能。停用或限制 RDP 存取高風險服務，以強化系統防禦。 

教育員工網路釣魚攻擊的跡象。採行密碼最佳實務，例如建立複雜的密碼、定期變更，並且避
免共用，讓員工拉起對抗網路犯罪的強力防線。

強制實施密碼最佳
實務

實作應用程式控制

採行最低權限態勢

限制面向網際網路的 
RDP 存取

制訂網路安全意識計
畫
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超越基準的強化勒索軟體防護
隨著攻擊者變得更加精到，您的惡意軟體預防計畫也必須持續演進。除了 CISA 和 MS-ISAC 提出的基準建議之外，您還可採取下列
步驟，營造更強的安全態勢。

在最低權限環境中，您僅向使用者提供其執行任務所需的存取權和許可權。但您仍然必須監測並管理權限，以確保最低權限控
制如所預期地運作。

PAM 能強化安全控制，使攻擊者更難以竊取密碼和濫用權限。密碼隨機化、輪換，並且持續管理，能限制攻擊者的行動途徑。使
用 PAM 解決方案能迫使攻擊者冒更高的風險，讓您更有能力在入侵者尚未造成更多損害之前及早察覺。

在最低權限策略中包含限制管理存取權。去除使用者工作站的本機管理權限，攻擊者即無法利用這樣的權限擴大對目標的攻
擊。

請確保持續稽核並探索特權帳號和要求特權存取的應用程式、於無必要之處將管理員權限去除，採行多重要素驗證，以舒緩使
用者帳號的易受入侵。

人員若有眾多密碼和認證必須記住，會陷入網路疲勞，可能會忽略實行密碼最佳實務。您可讓密碼從人員日常工作中逐漸消弭，
協助避免發生這種疲勞現象。 

利用現代 PAM 解決方案，大多數使用者甚至從未見到自己的密碼。在 PAM 解決方案，則是能夠自動產生密碼，並且儲存、輪換、
追蹤。使用企業 PAM，不必擔負選擇技術解決方案並且維持最新的重任，使用者只需享用即可。

除了將某些應用程式加入至允許清單之外，您亦可建立拒絕清單，封鎖已知的惡意應用程式。未知的應用程式可隔離到沙箱內或
限制清單中，進一步審查後再行核准。

藉由充分地控制應用程式，您能以及時又恰好足夠為原則，將存取權升高。如此一來，使用者和系統能執行完成任務所需的功
能，您卻不必擔心無限制的常設管理員存取權會為勒索軟體開啟一扇窗。

不僅設置最低權限，還採行特權存取管理

不僅設置允許清單，還採行完整應用程式控制

不僅施行密碼最佳實務，還利用 PAM 使其逐漸消弭
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為使您的意識計畫成效更高，請於各部門內任命一位網路安全大使，以協助落實安全原則、察覺威脅，並且遇事件發生時予以因
應。此法能協助提振一切 IT 安全團隊的效率，同時確保責任擔負，以實作並維持網路安全措施。

與其為遵循規範而僅偶爾演練，應為安全訂定持續且不斷演進的計畫。定期評估安全控制的運作情形、測試因應事件的能力，並
維持所有階層人員的安全意識。 

更可以制訂措施，以持續查核特權帳號的濫用。持續稽核並探索特權帳號和要求特權存取的應用程式。這些措施可協助您避免
漏接勒索軟體攻擊的警訊，達到縮短停留時間的效果。 

大多數組織會藉由自動化協助防禦，但許多情況下，自動化傾向容易遭人料中：掃描在每週同一時間執行、修補程式每月套用
一次，評定則每季或每年實施。

在人預料之中的公司即有弱點。攻擊者能猜測出空窗，利用時機。因此請改變心態，以臨機為原則更新和評定系統。將安全活動
隨機化，例如探索、穿透測試，及密碼輪換。

不僅施行寬廣的意識計畫，同時還設置內嵌大使

不僅有以合規為重的評定，也制訂持續性的策略

不僅注重安全活動的持續性，同時讓其變得無法預料
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事件因應
在戰鬥之中，預防只是其中一部份。無論您為了封鎖惡意軟體
制訂多少預防性的控制措施，精到的罪犯仍有機會趁隙闖入
您的組織。 

因此，您需要有一套事件因應策略。 

有了事件因應策略，您可防止網路攻擊釀成網路災難。IT 作
業、安全和事件因應團隊可形成聯合陣線，對抗勒索軟體的
攻擊、協調行動，並維持商務持續性。

應以通過測試的事件因應計畫做好準備。

請親自見證企業權限管理解決方案如
何能支援您的事件因應計畫

取得事件因應範本

開始規劃

事件因應檢核表

責任擔負

通訊

聯絡人名單

明確定義威脅

	 1)	機密性 - 資料喪失

	 2)	完整性 - 資料毒害

	 3)	可用性 - DDOS

內部能力和第 3 方責任

遏制（證據）

新聞聲明

法律評定

根除

復原

習得經驗

PAM 是事件因應的關鍵。例如在某個部門或系統內察覺出有資料外洩的情形時，請迅速變更權限和密碼，以鎖定其他系統。

https://delinea.com/resources/free-incident-response-plan-template
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行動的時機到來
勒索軟體威脅預計將大幅增加。部分安全專家已經預料，資料盜竊的案件數將會倍增。vii

隨著網路罪犯日益精到，您也必須提高能力。為降低業務遭受打擊的風險，您需要立即設置充足的安全控制。

請採行本文舉出的安全實務和解決方案以保護您的組織，以利於確保不致成為勒索軟體的下一個受害者。

如欲進一步了解您能如何運用特權存取管理解決方案以對抗勒索軟體，請瀏覽 delinea.com。
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Delinea 提供以零信任、最低權限和及時權限升高等原則為基礎的縝密安全功能。若您正在考慮遷移至雲
端，或是擔憂現有的雲端資源並未受到妥善的保護，請找雲端專家討論雲端適用的 PAM。 

如欲進一步了解 Delinea 的解決方案，請至 delinea.com。


